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АННОТАЦИЯ
В данном программном документе приведено руководство администратора по настройке и использованию блока формирования сводной отчетности по региону, предназначенного для формирования отчетов по региональным, федеральным льготным программам и программе ВЗН.

В данном программном документе, в разделе «Общие сведения о программе» указаны назначение и функции программы и сведения о технических и программных средствах, обеспечивающих выполнение данной программы, а также требования к персоналу. 

В разделе «Структура программы» приведены сведения о структуре программы, ее составных частях, о связях между составными частями и о связях с другими программами. В данном программном документе, в разделе «Настройка программы» приведено описание действий по настройке программы на условия конкретного применения (настройка на состав технических и программных средств, выбор функций и др.). В данном программном документе, в разделе «Сообщения системному администратору» указаны тексты сообщений, выдаваемых в ходе выполнения настройки, проверки программы, а также в ходе выполнения программы, описание их содержания и действий, которые необходимо предпринять по этим сообщениям. Оформление программного документа «Руководство администратора» произведено по требованиям ЕСПД (ГОСТ 19.101-77 1), ГОСТ 19.103-77 2), ГОСТ 19.104-78* 3), ГОСТ 19.105-78* 4), ГОСТ 19.106-78* 5), ГОСТ 19.503-79* 6), ГОСТ 19.604-78* 7)).

1 ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММЕ
1.1 Назначение программы
Программный блок формирования сводной отчетности по региону (далее – блок отчетности) предназначен для формирования отчетности по отпущенным льготным рецептам в фармацевтических организациях (ФО), просмотру остатков и рецептов на контроле, а также другим отчетам, связанным с обеспечением пациентов препаратами по региональным, федеральным льготным программам и программе ВЗН.

1.2 Функции программы

Основными функциями программы является:
· формирование отчетности;
· проверка остатков в аптечных пунктах;
· проверка обслуженных рецептов в аптечных пунктах;
· проверка рецептов на контроле в аптечных пунктах;
· просмотр движения товаров в аптечных пунктах;
· просмотр оперативной информации по аптечным пунктам;
· просмотр списка федеральных льготников, отказавшихся от медикаментов.

1.3 Минимальный состав технических средств

Для нормальной работы блока на клиентском месте компьютер должен иметь:
· двух- (или более) ядерный процессор с частотой не менее 1.8 ГГц;
· не менее 1Гб ОЗУ;
· операционную систему, обеспечивающую запуск интернет-браузера, совместимого с Google Chrome версии 73.0 и выше, либо Mozilla Firefox версии 38.0 и выше;

· разрешение экрана не менее 1024х738.
Для работы WEB-сервера блока необходим компьютер (реальный или виртуальный) со следующими характеристиками:

· четырех (или более) ядерный процессор с частотой не менее 3.2 ГГц;

· не менее 16 Гб ОЗУ;
· операционная система Windows Server 2008 или старше;

· СУБД MS SQL Server 2008 R2 или старше;
· IIS версии 7.5 или старше;
· дисковый RAID- массив 5 версии или старше объемом не менее 100 Гб.

1.4 Требования к персоналу

Администратор должен иметь минимум среднее техническое образование. В перечень задач, выполняемых администратором, должны входить:
· поддержание работоспособности технических средств; 

· установка (инсталляции) и поддержания работоспособности системных программных средств – операционной системы, системы управления базой данных;

· установка и поддержания работоспособности программного блока отчетности;

· создание резервных копий базы данных, системных настроек программы, log-файлов, создаваемых при работе программы;

· восстановление работоспособности программного обеспечения: восстановления работоспособности системы при сбоях произошедших по причине повреждений операционной системы, СУБД.

1.5 Перечень эксплуатационной документации, с которой необходимо ознакомиться администратору

Руководство администратора блока отчетности.

2 СТРУКТУРА ПРОГРАММЫ
2.1 Сведения о структуре программы

Программа состоит из следующих компонентов:

· WEB-приложения, запускаемого на WEB-сервере IIS;

· СУБД MS SQL Server;
· базы данных, содержащих представляемые на сайте данные;
· WEB-службы, собирающей данные из ФО и медицинских организаций (далее – МО) и размещающей их в базе данных.

Взаимодействие компонентов программы представлено на рисунке 1.
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Рисунок 1 - Компоненты программы
Структурно система разделена на подсистемы, отвечающие за выполнение конкретных функций:

· страница авторизации пользователей, обеспечивающий выполнение функции авторизации и логирования пользователей в системе;

· страницы просмотра данных, печати и выгрузки отчетов;

· страницы редактирования реестров.

Для каждой льготной программы формируется свой сайт блока отчетности. Для каждого сайта используется собственная база данных.
3 УСТАНОВКА И НАСТРОЙКА ПРОГРАММЫ
3.1 Состав установочного пакета

Общесистемное программное обеспечение:

1. Сервер приложений (WEB-сервер) IIS версии 7.5 и выше;

2. MS SQL Server 12 R2 и выше редакции Express, Standart или Enterprice;

3. Файл архива бэкапов баз данных блока webdlobases.7z;
4. Архив скомпилированного WEB-приложения webdlo.7z;
5. Архив скомпилированной WEB-службы webdloservice.7z.
3.2 Установка и настройка СУБД и баз данных

На сервере установить выбранную версию MS SQL Server в соответствии с инструкциями по установке. При установке обязательно выбрать установку MS SQL Server Management Studio.

По окончании установки зайти в MS SQL Server Management Studio и подключиться к установленному серверу:

1. В окне «Обозреватель объектов» выбрать пункт «Компонент Database Engine…» (Рисунок 1).
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Рисунок 2 - Форма выбора компонента

2. В окне «Соединение с сервером» указать имя сервера SQL, в меню «Проверка подлинности» выбрать «Проверка подлинности SQL Server», указать «Имя входа» и «Пароль» (Рисунок 2).
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Рисунок 3 - Форма соединения с сервером

3. Разархивировать архив webdlobases.7z и последовательно восстановить все базы данных из предоставляемых бэкапов (Рисунок 3).
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Рисунок 4 - Форма восстановления базы данных

4. Указать параметры восстановления и место расположения файлов, нажать «ОК» (Рисунок 4).
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Рисунок 5 - Форма выбора параметров для восстановления

Должны быть восстановлены следующие базы:

1. APTEKAINFO – база отчетности по федеральному бюджету;
2. APTEKAINFOR – база отчетности по бюджету субъекта РФ (региональному бюджету);
3. APTEKAINFO7N – база отчетности по программе ВЗН (высокозатратные нозологии);
4. BLGOT_EM – база федеральных льготников;
5. BLGOT34_EM – база региональных льготников;
6. BLGOT_OTK_SERV – база федеральных отказников;
7. BD_INFO – база для сохранения служебной информации.
3.3 Установка и настройка IIS

Internet Information Server (далее – IIS) входит в стандартную поставку операционной системы. Для работы приложения необходимо установить библиотеки .NET FRAMEWORK 4.5 (стандартная библиотека, инструкция по установке – на сайте Microsoft).

Необходимо только включить в работу нужные компоненты Windows. Независимо от версии Windows:

1. Перейти в «Панель управления».
2. Перейти в «Программы и компоненты».
3. Перейти в раздел «Включение или отключение компонентов Windows».
4. Перейти в «Службы IIS» -> «Службы Интернета» -> «Компоненты разработки приложений» и установить галочки для всех компонентов 
«ASP …», «Расширяемость .NET ...».
5. Нажать «ОК» (Рисунок 5).
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Рисунок 6 - Форма для работы с компонентами Windows

3.4 Настройка сайта блока
Перейти «Панель управления» -> «Администрирование» -> «Диспетчер служб IIS».
Добавить пул приложений для сайта:

1. На правой панели «Подключения» выбрать ветку «Пулы приложений»;

2. В главном окне, в контекстном меню, выбрать пункт «Добавить пул приложений;

3. Ввести имя пула (например, wdpool);

4. Нажать OK (Рисунок 7).
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Рисунок 7 - Добавление пула приложений
Настроить сайты последовательно для каждой базы – AptekaInfo, AptekaInfoR и AptekaInfo7N – по следующему принципу:

1. Распаковать архив webdlo.7z в выбранный каталог, сохраняя внутреннюю структуру каталогов.

2. В диспетчере служб IIS, в левой панели, сделать выбранным «default web site». В контекстном меню выбрать «Добавить приложение» (Рисунок 8).
[image: image8.png]'S5 Ancneruep cayx6 I3

& @) ANCHDLO » caiirer » Default WebSite »

Doiin  Poxnm  Crpaska

[r—

] o HauanbHas cTpar

93 ANCH_DLO (ELMED\anch) Po— =

[T —
Ynpasnerue se6-caitrom »

Ogrosums

Yaanure
YeranosKa npwnosenia s rancpen

Mepeunerosars

TlepekniouuITsca & PEXHHA POCHOTPE COAER3IMOTD





Рисунок 8 - Добавление приложения
3. В появившемся окне заполнить имя (фактически адрес сайта) и физический путь, куда был разархивирован архив с программой. Через кнопку «Выбрать…» указать созданный ранее пул (Рисунок 9).
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Рисунок 9 - Заполнение данных приложения
4. Нажать «ОК».

5. Убедиться в том, что системный пользователь IIS имеет права доступа к указанному физическому каталогу и права на запись в каталог UploadFiles.
6. В каталоге куда была разархивирован архив программы открыть файл web.config. Найти строки подключения программы к базам данных и указать необходимые параметры для подключения к соответствующей базе (необходимо вписать вместо SERVERNAME имя SQL-сервера, вместо PASSWD – пароль для доступа к соответствующему серверу):
Для AptekaInfo:


<connectionStrings>



<add name="recinfo" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfo;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient"/>



<add name="recinfoR" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfoR;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient"/>

                <add name="blgot_info" connectionString="Data Source=SERVERNAME;Initial Catalog=blgot_EM;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient" />

                <add name="blgot_otk_info" connectionString="Data Source=SERVERNAME;Initial Catalog=blgot_otk_serv;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient" />


</connectionStrings>
Для AptekaInfoR:


<connectionStrings>



<add name="recinfo" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfoR;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient"/>

                <add name="blgot34_info" connectionString="Data Source=SERVERNAME;Initial Catalog=blgot34_EM;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient" />


</connectionStrings>

Для AptekaInfo7N:


<connectionStrings>



<add name="recinfo" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfo7n;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient"/>



<add name="recinfoR" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfoR;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" providerName="System.Data.SqlClient"/>


</connectionStrings>

7. Убедиться в работоспособности сайта, выбрав в контекстном меню сайта пункт «Управление приложением» -> «Обзор». Будет вызван браузер по умолчанию с адресом сайта. Появится главная страница сайта (Рисунок 10).
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Рисунок 10 - Главная страница сайта
3.5 Установка и настройка службы сбора информации из МО и ФО
Перейти «Панель управления» -> «Администрирование» -> «Диспетчер служб IIS».
Добавить пул приложений для службы:

1. На правой панели «Подключения» выбрать ветку «Пулы приложений»;

2. В главном окне в контекстном меню выбрать пункт «Добавить пул приложений;

3. Ввести имя пула (например, wdservicepool);

4. Нажать OK (Рисунок 11).
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Рисунок 11 - Добавление пула приложения
Настроить сайт:

1. Распаковать архив webdloservice.7z в выбранный каталог, сохраняя внутреннюю структуру каталогов.

2. В диспетчере служб IIS, в левой панели, сделать выбранным «default web site». В контекстном меню выбрать «Добавить приложение» (Рисунок 12).
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Рисунок 12 - Добавление следующего приложения
3. В появившемся окне заполнить имя (фактически адрес службы) и физический путь куда был разархивирован архив со службой. Через кнопку «Выбрать…» указать созданный ранее пул (Рисунок 14).
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Рисунок 13 - Заполнение данных приложения
4. Нажать «ОК».

5. Убедиться в том, что системный пользователь IIS имеет права доступа к указанному физическому каталогу и права на запись в каталог UploadFiles.
6. В каталоге куда была разархивирован архив службы открыть файл web.config. Найти строки подключения программы к базам данных и указать необходимые параметры для подключения к соответствующей базе (необходимо вписать вместо SERVERNAME имя SQL-сервера, вместо PASSWD – пароль для доступа к соответствующему серверу):
    <connectionStrings>

        <add name="BDF" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfo;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000"

            providerName="System.Data.SqlClient" />

        <add name="BDR" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfoR;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000"

            providerName="System.Data.SqlClient" />

        <add name="BD7N" connectionString="Data Source=SERVERNAME;Initial Catalog=AptekaInfo7N;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000"

            providerName="System.Data.SqlClient" />



<add name="Sprav" connectionString="Data Source= SERVERNAME;Initial Catalog=bd_info;Persist Security Info=True;User ID=sa;Password=PASSWD;Max Pool Size=1000" 




providerName="System.Data.SqlClient" />      




    </connectionStrings>
7. Убедиться в работоспособности службы, вызвав браузер и введя в строке localhost/AptInfoService/AptInfo.asmx. Появится главная страница службы (Рисунок 14).
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Рисунок 14 - Проверка работоспособности службы
3.6 Установка службы отправки SMS-уведомлений

Служба отправки SMS-уведомлений позволяет своевременно уведомлять пациентов МО о поступлении необходимых препаратов в ФО в автоматическом режиме. 

Для установки данной службы необходимо:

1. Распаковать архив SMSDelivery.7z в выбранный каталог сохраняя внутреннюю структуру каталогов.

2. В каталоге, куда был разархивирован архив службы, открыть файл DloDeliveryProj.ini и во всех секциях – DB_Fed, DB_Reg, DB_VZN – вписать рядом с «SERVERNAME=» имя SQL-сервера, вместо ПАРОЛЬ – пароль к SQL-серверу (также можно получать на почту log-файлы об отправленных SMS-сообщениях – для этого в секции SEND нужно указать данные почтового сервера).
3. После заполнения ini-файла необходимо запустить install.bat – служба будет добавлена в системные службы компьютера.
В случае возникновения ошибок при работе службы, не описанных ниже в данном разделе, необходимо обращаться к сотруднику подразделения технической поддержки либо к ответственному администратору системы.

	Класс ошибки
	Ошибка
	Описание ошибки
	Действия пользователя при возникновении ошибки

	Ошибки службы доставки SMS
	Ошибка отправки СМС:balance insufficient
	Недостаточно средств на балансе для доставки SMS.
	Пополнить баланс.

	
	Ошибка отправки СМС:invalid IP
	Неверный адрес прокси-сервера.
	Проверить корректность введенного адреса прокси-сервера.

	
	Ошибка отправки СМС:system error;

Ошибка отправки СМС: Socket Error


	Нет доступа к службе.
	Проверить корректность введенного адреса службы провайдера, проверить доступ к службе провайдера. Если доступ отсутствует – наладить доступ.


Возможны также и другие сообщения – в этом случае можно обратиться в службу поддержки разработчика.

3.7 Связь службы сбора информации с другими программами

Для того, чтобы на сайт блока отчетности поступала информация по рецептам и остаткам из всех программ ДЛО, необходимо, чтобы в данных программах был указан адрес службы AptInfoService, которая будет передавать всю необходимую информацию.

Чтобы это сделать, необходимо зайти в каждую из баз клиентских программ средствами MS SQL Management Studio и добавить адрес службы в соответствующую таблицу. Адрес службы для клиентских программ: ваш_IP_адрес/AptInfoService/AptInfo.asmx.

После ввода адреса службы действие происходит следующим образом: при входе в клиентскую программу, имеющую свой идентификационный номер базы (ID_BD), пользователь вводит соответствующий этому номеру пароль (Пароль для сайта). Уникальная связка «ID_BD»+«Пароль для сайта» проходит проверку службы на корректное сочетание и если все правильно – информация из программ ДЛО передается службой на сайт блока отчетности.
4 НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ
4.1 Виды деятельности, функции

Программный блок отчетности предназначен:

· для проверки остатков в аптечных пунктах;

· для проверки обслуженных рецептов в аптечных пунктах;

· для проверки рецептов на контроле в аптечных пунктах;

· для просмотра движения товаров в аптечных пунктах;

· для просмотра оперативной информации по аптечным пунктам;

· для просмотра списка федеральных льготников, отказавшихся от медикаментов.

4.2 Технические требования
Программный блок отчетности представляет собой браузерное приложение. Приложение обеспечивает комфортную работу на мониторе с разрешением экрана 1024*768 пикселей или больше. Может быть использована любая операционная система, поддерживающая работу WEB-браузеров Google Chrome v73 и старше или Mozilla Firefox v 67 и старше. При выполнении этих требований ПО работает бесперебойно.

5 ПОДГОТОВКА К РАБОТЕ
5.1 Установка приложения

Установка приложения на компьютеры клиентов не требуется.

5.2 Запуск приложения

Для начала работы необходимо получить у администратора системы логин и пароль для входа в систему.
Запуск приложения заключается в запуске WEB-браузера и в переходе по адресу приложения.

5.3 Проверка работоспособности приложения

Если после перехода по адресу приложения в окне браузера отобразилась форма входа в программу – значит сервер приложения работоспособен и можно приступить к работе.

6 МЕТОДИКА ОБНОВЛЕНИЯ С ВОЗМОЖНОСТЬЮ ОТКАТА НА ПРЕДЫДУЩУЮ ВЕРСИЮ

Возможность отката на предыдущую стабильную версию после обновления ПО реализуется посредством дублирования рабочих каталогов системы при обновлении системы. Для этого необходимо:

1. Создать новый каталог системы, например, d:\elmed\AptekaInfo2, куда устанавливается модернизированное ПО.

2. Осуществить настройку ПО в новом каталоге (настройка файла Web.config: определение строк подключения к БД и далее в соответствии с абзацем 6 п. 3.4 настоящего руководства).

3. Войти в диспетчер служб IIS (Рисунок 15) и перенастроить сайт на использование нового физического каталога (переход на новое ПО).
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Рисунок 15 – Перенастройка сайта в диспетчере служб IIS

4. Перестартовать IIS.

В этот момент начинает работать система из нового каталога. Если в обновленном ПО обнаруживается блокирующая ошибка и необходимо откатиться на старую версию. Для этого необходимо просто перестроить физический каталог системы на старый и перестартовать IIS. После рестарта начинает работать старый вариант системы.

7 ПЕРЕКЛЮЧЕНИЕ РЕЖИМОВ РАБОТЫ СИСТЕМЫ

В нормальном рабочем состоянии система находится в производственном режиме, в котором доступна вся функциональность приложения и выполняется обработка реальных данных. При необходимости выполнить операции при которых система должна быть недоступна для пользователей система должна быть переключена в профилактический режим.

Для переключения системы в профилактический режим необходимо изменить физический путь к файлам системы (Рисунок 16).
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Рисунок 16 – Переключение режима работы

В качестве каталога системы необходимо указать подкаталог, находящийся внутри основного каталога системы TESTSCREEN. Рестарт IIS не требуется. Пользователи при входе в программу увидят сообщение: “На сайте ведутся технические работы, приносим извинения за неудобства.”

Для переключения в производственный режим необходимо восстановить рабочий каталог системы.

Для тестирования системы или проведения экспериментальных работ (тестовый режим работы) необходимо дополнительно развернуть систему по другому адресу – тестовому. В этом случае необходимо перенастроить web.config так, чтобы система использовала тестовую базу данных, которую также необходимо развернуть на SQL-сервере.

8 АВАРИЙНЫЕ СИТУАЦИИ
В случае возникновения ошибок при работе блока, не описанных ниже в данном разделе, необходимо обращаться к сотруднику подразделения технической поддержки, либо к ответственному администратору системы.

	Класс ошибки
	Ошибка
	Описание ошибки
	Действия пользователя при возникновении ошибки

	Сервер приложения
	Сервер не найден.

Невозможно отобразить страницу
	Возможны проблемы с сетью или с доступом к порталу ДЛО
	Для устранения проблем с сетью обратиться к сотруднику подразделения технической поддержки. В других случаях – к администратору системы.

	Аутентификация
	Неверное имя пользователя или пароль
	Требуется ввести корректные логин и пароль. Если не сохранился пароль – необходимо обратиться к администратору системы.
	Повторить ввод корректного логина-пароля. В случае отсутствия логина-пароля обратиться к администратору системы для получения.

	Сбой питания рабочей станции
	Нет электропитания рабочей станции или произошел сбой в электропитании
	Рабочая станция выключилась или перезагрузилась.
	Дождаться возобновления электропитания, перезагрузить рабочую станцию.  Запустить браузер, ввести в строку адрес сервера.

	Ошибки приложения
	Различные сообщения о незаполненных или заполненных неверно полях при вводе данных в программу.
	Неверные данные или пропуск данных при заполнении экранных форм.
	Данные ошибки не являются критическими, исправление сводится к заполнению или исправлению данных на форме.


9 РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ

· рекомендуется ознакомиться с руководством оператора данного блока;

· необходимо ознакомиться с IIS 7.5 администрирование, оптимизация;

· необходимо ознакомиться и овладеть администрированием MS SQL Server, его сопровождением и оптимизацией.
10 РЕЗЕРВНОЕ ХРАНЕНИЕ БАЗ ДАННЫХ

Для восстановления работоспособности системы после сбоев необходимо обеспечить регулярное сохранение резервных копий следующих баз данных:

1. APTEKAINFO – база отчетности по федеральному бюджету;
2. APTEKAINFOR – база отчетности по бюджету субъекта РФ (региональному бюджету);
3. APTEKAINFO7N – база отчетности по программе ВЗН (высокозатратные нозологии);
4. BLGOT_EM – база федеральных льготников;
5. BLGOT34_EM – база региональных льготников;
6. BLGOT_OTK_SERV – база федеральных отказников;
7. BD_INFO – база для сохранения служебной информации.
Рекомендуемая схема резервирования:
1. APTEKAINFO – ежедневный бэкап полной базы и ежечасное разностное сохранение. Глубина хранения - 7 дней;
2. APTEKAINFOR – ежедневный бэкап полной базы и ежечасное разностное сохранение. Глубина хранения - 7 дней;
3. APTEKAINFO7N – ежедневный бэкап полной базы и ежечасное разностное сохранение. Глубина хранения - 7 дней;
4. BLGOT_EM – еженедельное полное сохранение. Глубина хранения - 4 базы (захватывается прошлый месяц);
5. BLGOT34_EM – еженедельное полное сохранение; Глубина хранения - 4 базы;
6. BLGOT_OTK_SERV – еженедельное полное сохранение. Глубина хранения - 4 базы;
7. BD_INFO – еженедельное полное сохранение. Глубина хранения - 4 базы.
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